
すぐできる！
ドメイン認証の設定方法

・前提
ドメイン認証はメールアドレスの「@以降」に設定します。
例）support@haihaimail.jp

↑ここです。

・確認
利用中のDNSサーバはどのサービスか確認し、ログインする。
例）お名前.com、さくらインターネット、XSERVER、ロリポップなど

→ドメインを管理しているDNSサーバにドメイン認証を設定します。
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SPFレコードの設定
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SPFレコードの設定方法

①設定状況を確認する

https://dmarcian.com/spf-survey/
↑このサイトの入力欄にドメインを入力し、

既存のSPFレコードの設定状況を確認する。

===========中略===========

入力欄→
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https://dmarcian.com/spf-survey/


SPFレコードの設定方法

②-A 既存のSPFレコードがある場合

ここに設定されている内容が表示されます→

既存のSPFレコードに配配メールのレコード「include:spf.haihaimail.jp」
を追加してください。

例）
既存のレコード：
v=spf1 include:test.com ip4:000.00.00.000 ~all
追加後のレコード：
v=spf1 include:test.com ip4:000.00.00.000 include:spf.haihaimail.jp ~all
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SPFレコードの設定方法

②-B 既存のSPFレコードが無い場合

下記内容に沿って、DNSサーバにレコード追加してください。

ホスト名 ：そのまま
レコードタイプ：TXT
内容 ：v=spf1 ip4:送信ﾒｰﾙｻｰﾊﾞのIPｱﾄﾞﾚｽ include:spf.haihaimail.jp ~all

※「ip4:送信ﾒｰﾙｻｰﾊﾞのIPｱﾄﾞﾚｽ」は、そのドメインで利用するメール送信サーバのIPをご入力ください
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DKIM署名の設定
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DKIMレコードの設定方法

①配配メール管理画面の設定をする
各種設定 ＞ システム設定タブ ＞ 基本設定
DKIM署名付きメール送信「利用する」 → 変更
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DKIMレコードの設定方法

①配配メール管理画面の設定をする
各種設定 ＞ Fromの設定 ＞ DKIMの設定 ＞ 新規登録
セレクタ・ドメインを入力 → 登録
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セレクタは半角英数字20字の好きな文字列を入力してください。
入力内容に困ったら mail とご記載いただいて大丈夫です。



DKIMレコードの設定方法

①配配メール管理画面の設定をする
各種設定 ＞ Fromの設定 ＞ 署名の設定
DKIM署名「作成者署名」 → 登録
DKIMの設定タブ ＞ BINDでの設定例を表示 ＞ 表示の情報をDNSへ登録
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②DKIMレコードをDNSに登録する

下記内容に沿って、DNSサーバにレコード追加してください。

ホスト名 ：●●._domainkey ※ 赤枠 の情報を記載してください。
レコードタイプ：TXT
内容 ：v=DKIM1;p=MI~~中略~~AQAB ※ 黄色枠 の情報を記載してください。

DKIMレコードの設定方法
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DMARCの設定
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DMARCの設定方法

①設定状況を確認する

https://dmarcian.com/dmarc-inspector/
↑このサイトの入力欄にドメインを入力し、

既存のDMARCレコードの設定状況を確認する。

===========中略===========

入力欄→

12

https://dmarcian.com/dmarc-inspector/


DMARCの設定方法

②-A 既存のDMARCレコードがある場合

ここに設定されている内容が表示されます→

設定されていれば、作業は終了となります。
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DMARCの設定方法

②-B 既存のDMARCレコードが無い場合

下記内容に沿って、DNSサーバにレコード追加してください。

ホスト名 ：_dmarc.自社ﾄﾞﾒｲﾝ ※自社ﾄﾞﾒｲﾝはFromｱﾄﾞﾚｽのﾄﾞﾒｲﾝに置き換えてください。
レコードタイプ：TXT
内容 ： v=DMARC1 ; p=none ; rua=mailto:指定ｱﾄﾞﾚｽ; ruf=mailto:指定ｱﾄﾞﾚｽ2;

※「指定ｱﾄﾞﾚｽ」「指定ｱﾄﾞﾚｽ2」は、ﾚﾎﾟｰﾄを受け取る宛先のﾒｰﾙｱﾄﾞﾚｽに置き換えてください。
※「指定ｱﾄﾞﾚｽ」「指定ｱﾄﾞﾚｽ2」は、同じﾒｰﾙｱﾄﾞﾚｽをご設定頂いて問題ございません。
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詳細情報

今回の設定情報についての背景や詳細は、
下記サポートサイトにまとめております。

ご不明点がございましたら、下記リンクから詳細をご確認ください。

・SPFの設定【重要】
https://support.haihaimail.jp/arrivalimprovement/spfset/

・DKIM署名の設定【重要】
https://support.haihaimail.jp/arrivalimprovement/dkimset/

・DMARCの設定
https://support.haihaimail.jp/arrivalimprovement/dmarc-set/

https://support.haihaimail.jp/arrivalimprovement/spfset/
https://support.haihaimail.jp/arrivalimprovement/dkimset/
https://support.haihaimail.jp/arrivalimprovement/dmarc-set/
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